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Skodlivy kéd (malicious software)

Ide o Skodlivy softvér, ktory ma zneprijemniovat Zivot uzivatelovi alebo ma prevziat

kontrolu nad jeho pocitaCom. Kazdy Skodlivy kéd potrebuje pre svoju &innost

prenho zname prostredie. Rovnako ako fudsky virus si musi najst’ tu svoju bunku,

tak aj Skodlivy kéd si musi najst’ tu svoju Cast systému, v ktorej bude ulozeny.
Skodlivy kéd sa &asto mylne oznaduje ako virus, ktory bol sice prvym, ale v tej dobe jedinym
typom Skodlivého kodu. V sucasnosti vSak je uz iba jeden z mnoho typov takychto kédov.

Typy skodlivého kédu

Virus je program (Cast suboru), ktory je sucastou iného programu (suboru). Po

spusteni programu sa spusti aj virus a sam sa aj replikuje (Siry).

Tréjsky kbn je samostatny program, ktory sa nevie Sirit. M6ze nicit' data, stahovat
iné Skodlivé kody do pocitaca, umoznit pristup do pocitaCa inej osobe, odosielat

udaje o stlacenych klavesoch (zistenie hesla...).

Boty su programy, ktoré oCakavaju prikazy od svojich tvorcov. Nakazeny pocitaé méze byt

zneuzity na réznu €innost bez vedomia jeho majitela.

Cerv vyuziva bezpeénostné diery v programoch. Siry sa v sietovych paketoch. Skodi tym, Ze

inStaluje Skodlivy softvér do pocita.

Spyware program, ktory odosiela udaje o nainStalovanom softvéry, otvorenych webovych

strankach. Byva suc€astou bezne inStalovaného softvéru (freeware-u, sharewar-u...).

Adware je softvér, ktory zneprijemnuje pracu otvaranim neziaducej reklamy.

Dialer je spustitefny subor, ktorého ulohou je zmenit internetové pripojenie cez modem bez
vedomosti uzivatela.

Hijack je Skodlivy kod, ktory meni nastavenia internetového prehliadaca.
Hoax je faloSna sprava.

Logicka bomba je programovy kéd, ktory méze byt sucastou aplikacie alebo samostatnou
aplikaciou. Tento kdd Caka na spustenie predvolenym sygnalom.

Pop-up okna sa objavuju po spusteni aplikacie, €i otvoreni www stranky. Pracu zneprijemnuju
zizenim vykonu pocitaca.

Rootkit ide o program, ktory zaisti pristupové prava administratora. Ulohou takéhoto programu je
spustit' a skryt’ iny Skodlivy kod.

Wabbit zahlcuje systém nezmyselnymi procesmi tim Ze sdm vytvara svoje klony.

Spam je nevyZziadana posta, ktora Skodi svojou existenciou.

Phishing je oznacenie pre podvrhnuté stranky.

Ransomware je softvér, ktory donuti uzivatela zaplatit vykupné. Rukojemnikom su data uzivatela.

Samozvany najomnici zneuzivaju doménové nazvy www stranok. Napriklad: www.google.com sa
ZneuZije nazvom www.gooogle.com.

Ochranné opatrenia pred skodlivymi kodmi

Skodlivé kédy predstavuju velku hrozbu pre informaény systém, preto je potrebné
implementovat opatrenia proti ich infiltracii, opatrenia pre riadenie pristupov do
systému a zabezpeCit primerané povedomie uZzivatelov. Mali by sa zvazit




nasledovné ochranné opatrenia:

o oOficidlna politika pozadujuca dodrziavanie softvérovych licencii a zakazujuca
pouzivanie neautorizovaného softvéru,

« formalna politika ochrany voci hrozbam spojenych so ziskavanim suborov a softvéru
cez externé siete alebo prostrednictvom inych médii,

« inStalacia a pravidelné aktualizovanie bezpecnostnych zaplat softvérovych subaktiv,

« inStalacia, pravidelné aktualizovanie a realizacia detekénych a napravnych softvérov
(napr. antivirus, antispam, antispyware) na prehliadanie pocitaCov a externych
zaznamovych médii,

o pravidelné vykonavanie kontrol datového obsahu uloZzeného v informaénom systéme,

o plany kontinuity a obnovy Cinnosti organizacie po infekciach Skodlivym kodom.

Uloha 1.

Oznac spravne odpovede v teste. Vzdy je iba jedna odpoved spravna.

1) Co je to skodlivy k6d?
[l virus
[ softvér
1 spam
2) PocitaCove boty:
(] topanky pre pocitaC
(1 pocitaCe Cakajuce na prikaz
[J  webové stranky
3) Hoax je:
[ falo$na sprava
[J nevyZiadana sprava
4) Co je to Phishing?
1 Cerv
[l virus
1 podvodna stranka
5) Co je to dialer?
[J program, ktorého ulohou je zmenit internetove pripojenie cez modem
1 www stranka
] pop-up okno
6) Ako Skodi ransomware?
T1 kradne data
[l nicCi data
[] berie data ako rukojemnika
7) Cim $kodi $kodlivy kod wabbit?
[] rozosiela spam
1 zahlcuje systém nezmyselnymi procesmi
[J meni nastavenia internetového prehliadaca
8) Kolko typov Skodlivého kédu bolo spomenutych v tomto pracovnom liste?
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Uloha 2.

@ Posp4djaj Ciarami prisluchajuce dvojice.

[ program Siriaci sa v siet'ovych paketoch ]

[ odosiela udaje o nainstalovanom softvéry ]

[ Skodlivy kéd, ktory sa dokaze Sirit’ sam ]

[ antivirus ]

[ moze umoznit’ pristup do pocitaca inej osobe ]

[ meni nastavenia internetového prehliadaca J

[ falosna, poplasna sprava ]

[ podvrhnuta www stranka ]

[ zneprijemnuje pracu otvaranim neziaducej reklamy ]

[ posta, ktora zahlcuje postové konto ]

Uloha 3.

Do prazdnych StvorCekov vpi§S nazvy antivirusov a do prazdnych elips vpis &i je
napisany antivirus ,zadarmo“ alebo je ,plateny® (neber do uvahy uplnost alebo
neuplnost’ softvéru). Ak si nevieS pomoct, tak pouzi www stranky.
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Ak je tento softvér je ponuknuty zadarmo, tak ma vo vacsine pripadov obmadzenia.




Uloha 4.

Doplfii prazdne bodkované riadky. Ak nevie$S odpovedat, tak skus najst odpovede na
www strankach.

Kde sa da ziskat Skodlivy
kod tréjsky kén?

(Aby sa mohli virusy uspesne Sirit potrebuju\
sa istym sposobom maskovat. Maskovacie | |
techniky virusov Siriacich sa elektronickou \_ )
postou su:

......................................................................................... /Ako je mozné rozpoznat \

phishing?

@pameri ziskavaju e-mailove adresh

z réznych zdrojov, ktorymi mézu byt: k ....................................................... /




