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V Internete moze prechadzajice pakety s ditami odchytit
a zmenit’ alebo precitat’ ktokol'vek. Preto boli pre takito
p p
komunik4ciu vyvinuté bezpetnostné prvky v tychto
oblastiach:
¢ integrita dat
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HTTPS (S = security):
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Kryptograﬁa je ved

Bezpeénost’ Sifry zAvisi na pouzitom algortme

dizke pouziteho KPaca &i kracov:

Pouziva sa- i
o symetrické krypto grafia o
X asymetrické kryptografia i
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Prisymetrickej kryptoeratn sa pouziva
jeden algoritmus a kl'u¢, ktorymi sa
sprava zaSifruje aj deSifruje.

zaSifrovana
sprava




pouziva algoritmus
Verejnym sa

adresat
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sprava | e sprava
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odtlaok  dokumentu, ktory
predstavuje textovy retazec. Hash sa vypotita /8
pri odoslani aj pry ati spravy. Ak boli oba
vysledky spravne, tak posielana sprava wid
nebola pozmenend. Vyhodou je zrychlenie o
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$ifrovana komunikécia ma Jeden problem ktory sa snaZi
Hfiadémer At . Jej ulohou je

odstranit’ indtitat = e
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odovzdat overen€ " cTTion
je subor s udajmi O uréitej osobe (firme), ktory je

elektronicky podpisany.
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/ Podrobnosti | Cesta k certifikdtu /

Tento certifik
at je urcen k
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Co potrebujeme k elektronickému nodois:
* sukromny kI'a¢
* program (algoritmus) na vytvorenie el. podpisu

Ako podpisat’ dokument?

1) odosielatel zada do programu umiestnenie
dokumentu a heslo pre spristupnenie sukromného
kl'uca

2) program vygeneruje podpis, ktory sa ulozi do
nového suboru (dokument s podpisom = 2 subory
na odoslanie)

3) adresat overi podpis tak, ze do programu zada
umiestnenie dokumentu a suboru s podpisom

4) program si nacita udaje zo suboru S podpisom a

porovna Ich s overovanym dokumentom
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Ako sa moze k heslu dostat’ niekto ny?
/ . sociotechnickymi prostriedkami

e vyuzitim neopatrnosti uzivatela
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triedkov na zistenie

Pri vyuZziti programovych pros
hesla sa pouzivaju tieto metody:
. utok hrubou silou
' . slovnikovy utok
« podobné alebo zhodné hesla




Otazky na zaver:
1) Co to bola Enigma?
2) Pre komunikaciu prostrednictvom internetu boli
vyvinuté bezpecnostné prvky. V akych oblastiach?
3) Cim sa zaobera kryptografia?
4) Pri asymetrickom Sifrovani sa pouzivaju dva kltuce.
Aké su to a kto je ich vlastnikom?
5) Co je to hash dokumentu?
6) Povedzte priklad silného a pritom zapamaitatel'ného
hesla.
7) Co je to bezpeénostny certifikat a kto ho vydava?
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